


дата 
основания

Информационные 
технологии

Информационная 
безопасность

О компании

2017 г.

1С:Интеграция КОРП

• корпоративная шина 
данных (КШД/ESB)
с универсальным 
коннектором 1С

• корпоративное IT 
сопровождение, проектная 
разработка на платформе 
1С:Предприятие

Технологические услугиУмный мониторинг

• система сбора 
и анализа данных
• Наш ответ Zabbix 
и Prometheus

• программный комплекс 
информационной безопасности 
для мониторинга и активного 
контроля удалённых рабочих 
мест

САКУРА

> 150
реализованных 

проектов

нам доверяют



Реестр Российского программного обеспечения
Реестровая запись № 9018 от 05.02.2021

Функции Сакура

Соответствие удаленных
рабочих мест внутренним 
политикам безопасности

Контроль доступа 
к корпоративным ресурсам

Инвентаризация 
оборудования и ПО

Двухфакторная аутентификация



Схема работы с NAC

Открытый контур

Доверенный контур

!

Шлюз управления
доступом

сервер



NAC

Архитектура



Поддерживаемые решения

Программное
обеспечение

Совместимо с:

Windows MacOS Linux

Операционные
системы

Шлюзы управления
сетевым доступом



Контроль комплаенса: Безопасность

ОС ПО Настройки

Антивирус

Местоположение

ОборудованиеПроцессыКанал связи
параметров безопасности

Продуманная 
архитектура

Практически безграничные возможности контроля 
комплаенса

>200

Собственные правила через 
Bash, Power Shell, Python, CMD

Тонкая настройка уровней 
нарушений

Гибкая система реагирования
на инциденты

Профилирование 
РМ

Условия 
ветвления

Разнообразные
параметры
рабочих мест



Сценарий 
агента

Сценарий 
сервера

Профиль РМ

Сбор 
информации

Мониторы

Категория 
безопасности

Из коробки

Правило контроля

Правило контроля

Собственное

Правило контроля

Сценарий

Матрица 
реагирования

Сценарий

Уровень 
нарушений

Ветвление

УведомлениеСкрипт

Назначить

Шаблоны 
уведомлений

Интеграция 
с NAC

Сценарий 
агента

Сценарий 
сервера

Матрица 
реагирования

Настройки
NAC

Radius
Точки

Внешние системы

Индикация

Профиль РМ

Инвентаризация

Путь РМ



masterNode 1

PostgreSQL

masterNode 2

masterNode 3

masterNode 4

КластерАгенты

Отказоустойчивость САКУРА

Кластер



Терминальный сервер

Проверка

Запрос 
комплаенса

RDP / SSH

SIEM / BI
SYSLOG

Контроль комплаенса: 
удалённые подключения

агент

агент

сервер



VPN
Запрос на подтверждение

Ответ + ГЕОданные

Безопасность: 2FA

Доверенный контур

Мобильное
приложение
САКУРА

агент сервер



Новое в продукте!

отказоустойчивость: 
Режим «мультимастер» 

новые каталоги 
пользователей: FreeIPA, 

AldPRO, REDADM 

«универсальные» 
интеграции с NAC

поддержка протокола 802.1.х: 
САКУРА получает возможность 

работы с «железными» 
устройствами

многофункциональный 
API

поддержка мобильных 
устройств на платформах 

Android и iOS



Выполнение требований 
государственных регуляторов 
(ФСТЭК и т.д.)

Снижение количества инцидентов 
информационной безопасности более 
чем в 10 раз

Возможность использования 
двухфакторной аутентификации

Контроль соответствия рабочих мест 
политикам безопасности независимо
от их расположения и архитектуры

Управление доступом к приложениям
на платформе 1С:Предприятие согласно 
требованиям комплаенса и безопасности

Полную информацию 
об инфраструктуре и ПО, 
используемых в компании

Преимущества применения



Серверный 
компонент

Агентский
компонент

Техническая 
поддержка

Модуль 
двухфакторной 
аутентификации 

Дополнительно

расширенная премиальная

Основная
поставка

Лицензирование



Отдельный
специалист
Лично курирует проект
Помогает при совместном 
тестировании

Предоставляем инструкции
Подбираем индивидуальные
условия

Пилотирование доступно
в бесплатном режиме 

Пилот



КОНТАКТЫ

САЙТ
it-expertise.ru

EMAIL
info@it-expertise.ru

АДРЕС 
119435 г. Москва, ул. Малая Пироговская, 16

ТЕЛЕФОН
+7 499 450 28 86

19

Получите бесплатную консультацию
по возможностям и применению 
комплекса САКУРА




