
ИБ без вреда

Реальна ли проактивная 
защита баз данных?
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Сценарии 
реализации угроз
▪ Изменение/удаление критичных данных в БД 

(пароли, платежные данные, премии и пр.)

▪ Выгрузка большого объема данных 
единовременно/итеративно

▪ Получение неправомерного доступа к БД 
путем повышения привилегий

▪ Утечка данных после получения доступа к «старой» 
УЗ с неотозванными правами

▪ Копирование и создание новых таблиц с полезной 
для злоумышленника информацией
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Выявление локальных 
запросов в БД

Мониторинг активности в СУБД 
PostgreSQL и MSSQL

Политики безопасности для 
выявления нежелательных 
действий в БД «из коробки»

Гибкий конструктор политик 
безопасности

Легковесные агенты, не влияющие 
на работу СУБД

Оповещение сотрудников ИБ 
о нежелательных действиях в БД

CT Database Security
Ключевые возможности:
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Блокирование 
запросов в БД
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Как минимизировать 
риски утечки

Prod Dev Test Stage

Производственные БД Обезличенные копии производственных БД

Мониторинг Мониторинг и реагирование
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При возникновении вопросов, 
пожалуйста, обращайтесь
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