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СПИКЕР
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Прошел
▪ Путь от разработчика -> в менеджера -> в C-level

▪ Регулярно провожу Security tests для превентивной работы над 
безопасностью PaaS сервисов

О моем опыте
▪ В облачных провайдерах 7+ лет

▪ Технический менеджер, 6+ лет

▪ Продакт-менеджмент, 7+ опыта

▪ Наставник продакт-менеджеров, 5+ лет

▪ exCPO в облачном провайдере

Помимо работы
▪ Трекер и ментор стартапов ФРИИ, 3 года

▪ Преподаватель: GeekBrainz, MADE, SkillBox

▪ Состою в программном комитете 3 конференций

▪ Ментор hh.ru: 40+ консультаций за 4 мес, NPS 4.7

Виталий Ранн
Product Manager Cloud.ru
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О ЧЕМ ДОКЛАД?
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Короткий экскурс в облака: терминология и контекст

02 Безопасность в облаке: helicopter view

03 Возможные атаки на облака 

04 Сервисы и подходы к построению безопасности

05 Выводы

01
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Короткий экскурс
в облака
Терминология и Контекст
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ЧТО ТАКОЕ KUBERNETES И ПРИ ЧЕМ ТУТ СУБД

Kubernetes (k8s) 
это микросервисная платформа, 
которая управляет контейнерами.

Почему это важно?
> Если кто-то получит доступ к вашей СУБД, он сможет украсть данные. 
> А если СУБД работает поверх Kubernetes, нужно защищать не только саму базу, но 
и контейнеры, в которых она находится.

K8S Cluster

Database Cluster

Master node

Worker node

Master node Master node

Worker node Worker node

Master Replica 1 Replica 2 Replica 3

Worker node

Shared Everything 
Концепция запуска приложений внутри 
одного k8s кластера.
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ПОЧЕМУ СУБД В ОБЛАКЕ?

Управляется компанией Управляется облачным провайдером

PaaS-сервисы
Platform as a Service

Managed DBaaS
Управляемые базы данных в облаке 

Evolution Managed DBaaS Управляемые 

СУБД в платформе Evolution

Какие у нас есть СУБД? 

Infrastructure as a Service Platform as a Service Software as a Service

Приложения

СУБД

Среда исполнения

Связующее ПО

Операционная Система

Виртуализация

Серверы

Хранение данных

Сети

Приложения

СУБД

Среда исполнения

Связующее ПО

Операционная Система

Виртуализация

Серверы

Хранение данных

Сети

Приложения

СУБД

Среда исполнения

Связующее ПО

Операционная Система

Виртуализация

Серверы

Хранение данных

Сети

ЦОД ЦОД ЦОД

PostgreSQL Redis ClickHouse

OpenSearch

ArenaData Metastore Trino
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ЧТО ТАКОЕ MANAGED DBAAS В ОБЛАКЕ?
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Любой DBaaS

Monitoring aaS

Logs aaS

Audit aaS

IAM Billing

GUI

API

IaC
Terraform

Интеграции с сервисами облака

Addons

Техподдержка

Day 2 operationsНесколько режимов работы СУБД High Availability

Сервисы миграции

SLA

S3 Security

Управление

Отказоустойчивость Удобство использования

Внутренние интеграции

x-webdoc://7F63A8A7-4C85-4F80-BF90-917C739C510E/mail@pr@sbercloud.ru


разрешения ⓒ 2025 Cloud.ru Любое копирование и воспроизведение содержания (в т ом числе частичное) безразрешения правообладателя запрещено.

02

Helicopter View
на PaaS-сервисы
в облаке
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Control Plane

Data Plane

Виртуализация

DBaaS

ВМ

Администратор

User

IaaS

DevOPS

IaaS/PaaS/SaaS

Внешний Backend

API Gateway

Внутренний 
backend

GUI Cloud разработчик

СУБД СУБД СУБД СУБД СУБД

K8s K8s K8s

ПОТЕНЦИАЛЬНЫЕ УГРОЗЫ

Личный 
кабинет

Трафик
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Давайте 
атаковать!
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ПОТЕНЦИАЛЬНЫЕ УГРОЗЫ:
АТАКА ЧЕРЕЗ ТРАФИК
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ПОТЕНЦИАЛЬНЫЕ УГРОЗЫ:
АТАКА ЧЕРЕЗ ПОЛЬЗОВАТЕЛЯ
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ПОТЕНЦИАЛЬНЫЕ УГРОЗЫ:
АТАКА ЧЕРЕЗ ДЕВОПСЕРА, КЕЙС 1
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ПОТЕНЦИАЛЬНЫЕ УГРОЗЫ:
АТАКА ЧЕРЕЗ НАШЕГО РАЗРАБОТЧИКА
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Сколько всего 
сервисов 
безопасности 
в облаке?
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БЕЗОПАСНОСТЬ И АУДИТ В ОБЛАКЕ

Двухфаторная аутентификация

Security Updates

Disaster Recovery и Backups

Мониторинги и алерты безопасности

Управление секретами

Ротация паролей / Paswordless

Тестирование добрыми хакерами

Pen- и нагрузочные тесты

DBaaS

Anti-DDos

Anti-Bot

IAM (RBAC)ВМ + SSH / TLS Firewall

Шифрование дисковPodSecurity Policies

SAST / DAST

Токены для API

API Gateway

ФЗ-152, УЗ-1

PCI DSS

ISO

TIER III

Network Policies

K8s Operators
и Helm Charts

Anti-Fraud
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Выводы

19

Серебряной пули нет, 
но Сloud.ru всегда на острие 
безопасности

40+
сервисов и Security
подходов

1.

Если что-то произойдет

У нас есть круглосуточные техпод 
и ИБ-специалисты

2.

Мониторинги, алерты,
ИИ-сервисы для обнаружения 
потенциальных угроз
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СПИКЕР
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Виталий Ранн
Product Manager Cloud.ru

СПАСИБО!
> ВОПРОСЫ?

Облачный провайдер 
Cloud.ru

Продуктовая лысина 
как сервис
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