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Дмитрий Марюшкин

Whoami

dmarushkin

• Делаю финансовые продукты Ozon безопаснее

• Развиваю направления offense sec ops и data-аналитики в 

security

• Пишу appsec инструменты on-prem и немного в open source

• Статьи в ][ и конференции

До этого похожее было в Yandex, Avito, PT

github.com/dmarushkin
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- договариваться с разработкой на включение sec сканов

и хотелось странных вещей:
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- запуск сбора зависимостей в момент изменения lock
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И мы напилили еще один  ASOC * 

*) Application Security Orchestration and Correlation 65
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Мы получаем алерты по сканам и разбираем в отдельном даше:
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Досыпаем отдельные правила триажа для LLM в отдельных типах сканов:
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Staff — Brand — Всё для 

презентаций. Или пиши нам 

на presentations@ozon.ru. 

Для разработки сырые сработки выглядят как комменты в MR:

Особо любопытные проваливаются в доджу по ссылке и фиксят понятное им, но 99% 

разбираем мы в дежурствах.
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Шаблон Ozon Банка

Если нужно больше 

материалов: правое меню 

Staff — Brand — Всё для 

презентаций. Или пиши нам 

на presentations@ozon.ru. 

Теперь про контроль критичных изменений.

Когда-то предки решили, что ИБ должно быть в CODEOWNERS, охранять критичные 

настройки и изменения, пропускать изменения через отдельный лайк:
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Если нужно больше 

материалов: правое меню 

Staff — Brand — Всё для 

презентаций. Или пиши нам 

на presentations@ozon.ru. 

Кто мы такие, чтобы отказываться от работы, но немного поработав с такими изменениями, 

мы поняли что тут от нас больше вреда чем пользы - 99% запросов пролетают через нас без 

вопросов, но мы даем сильную задержку, особенно по вечерам дежурный должен оперативно 

подхватывать изменения.

Немного помучив разработку, мы написали сервис, который следит за изменениями в MR-ах в 

режиме мониторинга:
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Gitlab API 

MR Diffs, Mains code

Approve 

Service

API

Trino

DB Link

Alerts

DB Link
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на presentations@ozon.ru. 
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Как это работает, мы завозим в UI правила, за чем хотим следить в фоне, про что звать 

дежурных ASAP но не блокировать, и что все таки стопить:

В некоторых местах правила даже выглядят, как промпты для локальных LLM
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Шаблон Ozon Банка

Если нужно больше 

материалов: правое меню 

Staff — Brand — Всё для 
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на presentations@ozon.ru. 
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Так мы поглядываем за исключениями в проверках авторизации:
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Или за случайным принтом переменных в ci:
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на presentations@ozon.ru. 
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Или зовет отдельных датасек дежурных посмотреть на новые данные, подпадающие под 

регуляторику:



Размеры текста

/

/

/

Используй эти размеры 
по всей презентации

Цвета Ozon Банка

Цвет текста 

Цвет больших плашек

Цвета маленьких плашек

Рост / падение показателей

Шаблон Ozon Банка

Если нужно больше 

материалов: правое меню 

Staff — Brand — Всё для 

презентаций. Или пиши нам 

на presentations@ozon.ru. 
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Процессинг событий делится на три разных уровня:
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Процессинг событий делится на три разных уровня:

Log:

пишет в канал алерт об минорном изменение, дежурный может почитать 

асинхронно в любое удобное время
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на presentations@ozon.ru. 
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Процессинг событий делится на три разных уровня:

Log:

пишет в канал алерт об минорном изменение, дежурный может почитать 

асинхронно в любое удобное время

Alert:

пишет в канал алерт и призывает дежурного ASAP, пишет в MR коммент, 

что есть изменения зацепившие правила аппсек и по возможности лучше дождаться
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Цвета Ozon Банка
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Шаблон Ozon Банка

Если нужно больше 

материалов: правое меню 

Staff — Brand — Всё для 

презентаций. Или пиши нам 

на presentations@ozon.ru. 
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Процессинг событий делится на три разных уровня:

Log:

пишет в канал алерт об минорном изменение, дежурный может почитать 

асинхронно в любое удобное время

Alert:

пишет в канал алерт и призывает дежурного ASAP, пишет в MR коммент, 

что есть изменения зацепившие правила аппсек и по возможности лучше дождаться

Stop:

пишет в канал алерт, призывает дежурного ASAP, пишет в MR коммент 

о том что придется дождаться лайка аппсека
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Шаблон Ozon Банка

Если нужно больше 

материалов: правое меню 

Staff — Brand — Всё для 

презентаций. Или пиши нам 

на presentations@ozon.ru. 
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презентаций. Или пиши нам 

на presentations@ozon.ru. 

- Посмотрите на свои пайплайны, все ли security артефакты идут в работу, с каждым 

прогоном, и если не все, не ждет ли разработчик только их в каждой джобе почем зря?
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презентаций. Или пиши нам 

на presentations@ozon.ru. 

- Посмотрите на свои пайплайны, все ли security артефакты идут в работу, с каждым 

прогоном, и если не все, не ждет ли разработчик только их в каждой джобе почем зря?

- Пропустить в прод проблему и с небольшой задержкой откатиться - почти всегда дешевле 
чем терять время на ожидание в очереди на проверку.
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презентаций. Или пиши нам 

на presentations@ozon.ru. 

- Посмотрите на свои пайплайны, все ли security артефакты идут в работу, с каждым 

прогоном, и если не все, не ждет ли разработчик только их в каждой джобе почем зря?

- Пропустить в прод проблему и с небольшой задержкой откатиться - почти всегда дешевле 
чем терять время на ожидание в очереди на проверку.

- Фильтруйте результаты сканов инструментов в ИБ, перед тем как отдавать в IT, вы почти 

всегда лучше знаете стоит ли тут исправлять
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Спасибо за 
внимание!

Марюшкин Дмитрий

@dmarushkin

Если нужно, размести 

тут QR-код или удали 
эту фигуру
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