
Практические подходы 

к построению отказоустойчивых 

ИБ-решений в финтехе 2
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Банков

Смещение фокуса кибератак на финтех





– Реализация атаки типа «отказ в обслуживании»

– Компрометация аутентификационных/учетных данных

– Использование вредоносного программного обеспечения

– Фишинг и социальная инженерия

– Поиск и эксплуатация уязвимостей в инфраструктуре

Основные виды кибератак на банки в 2024 году

ВАЖНО: эффективно реализовывать в 2025 году в банках РФ 

комплекс мероприятий по минимизации угрозы успешной 

реализации кибератак с учетом переходящих тенденций



Тенденции 2025 года

• рост кибератак на цепочки 
поставок (supply chain)

• смещение фокуса при выборе 
цели с крупных компаний на 
малый и средний бизнес (MSB)

• рост кибератак с долгосрочным 
присутствием в инфраструктуре

• маскирование кибератак, 
использование в сценариях 
легитимного ПО (antiAV)

• акцент на деструктивное 
воздействие на инфраструктуру 
и бизнес-процессы в банках



DDOS атаки на банки H1.2025

2/3
Цели DDOS в РФ:

• 22,3% - финтех

• 21,0% - IT и телеком

• 20,9% - e-com

Длительность:

со 120 до 23 минут

Вектор DDOS:

+58% – L3/L4

+62,6% – L7

+43% – MultyL++60%

1 ТБит/с
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32 vs 47



• деградация производительности клиентских сервисов

• финансовые потери / недополученная прибыль

• реализация репутационных / имиджевых рисков 

• доп. финансовые ресурсы на восстановление

• доп. финансовые ресурсы на резервирование

• финансовые претензии/штрафы от регуляторов

• …
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Последствия DDOS для банка



«Газпромбанк пожаловался на мощную DDoS-атаку»
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ТОП-3
превентивные меры

• резервирование 

каналов и 

провайдеров

• регулярное резервное 

копирование и 

восстановление

• комплексный

эшелонированный 

(провайдер + внутри) 

подход к защите

Кто в зоне риска?

• клиенты

• работники

• провайдеры

• «соседи»



1. x2 | x3 для критических узлов в ИБ-инфраструктуре

2. Активный мониторинг и иерархия уведомлений

3. ИБ-администраторы VS служба мониторинга

4. Регулярные киберучения

5. Генератор/эмулятор траффика
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Опыт и рекомендации ИБ Газпромбанка



Благодарю за приглашение, внимание и время ! 

Готов ответить на Ваши вопросы

Алексей Плешков

заместитель начальника 

Департамента защиты информации

pak@gazprombank.ru

+7(903)-613-84-85
#gpb.ru


