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• До 24 часов 

• До 72 часов —

• В 24 часа: 

• В 72 часа: 





SIEM





Network Policies — микросегментация трафика между подами. Аналогия: как 
противопожарные двери в здании — локализуют проблему в одной зоне

Pod Security Standards (замена PSP):
•Контроль привилегий (запрет root, 
read-only filesystem)

Secrets Management:
•Ротация ключей каждые 90 дней 
(требование регуляторов)

Runtime Security:
•Falco для детекции аномального 
поведения
•Пример: обнаружение попытки 
запуска shell в production-
контейнере

Подход Плюсы Минусы Для кого

Встроенные 
K8s меры

Нативность, 
низкий 
overhead

Базовый 
уровень 
защиты

Стартапы, 
dev-
окружения

Service Mesh 
(Istio)

mTLS из 
коробки, 
детальный 
контроль

Сложность, 
ресурсоёмкос
ть

Enterprise, 
микросервисы

Специализиро
ванные 
решения 
(Aqua, Prisma)

Глубокая 
защита, 
compliance

Стоимость
Финтех, 
гостайна
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Шифрование на разных уровнях:
•At rest — transparent data encryption (TDE) для 
PostgreSQL, MySQL
•In transit — обязательный TLS 1.3 между ДЦ
•End-to-end — шифрование на уровне 
приложения для особо чувствительных 
данных

Распределённая репликация:
•Как обеспечить consistency при geo-
репликации без потери производительности
•Пример: PostgreSQL с Patroni + WAL-G для 
async-репликации между МСК и СПБ с RPO < 
5 секунд

Аудит и мониторинг:
•Логирование всех обращений к критичным 
таблицам
•Алертинг на аномальные паттерны (внезапно 
10000 SELECT вместо обычных 100)

Backup-стратегии:
•3-2-1 правило: 3 копии, 2 носителя, 1 оффсайт
•Immutable backups против ransomware
•Регулярное тестирование восстановления (раз в 
квартал)





Зона ответственности Self-Managed DBaaS VK Cloud Экономия времени в облаке

Инфраструктура
Заказ серверов, настройка сети 
между ЦОД, управление ресурсами 
160 ч/мес

Автоматическое 
предоставление, включая 
резервный регион 0 часов

160 часов/мес

Обновления и патчи
Команда выполняет вручную с 
простоем 40 ч/квартал

Провайдер обновляет 
автоматически без простоя 0 
часов

40 часов/квартал

Резервное копирование
Настройка, тестирование 
восстановления, ротация 80 ч/мес

Автобэкапы с проверкой 
целостности 2 часа на 
контроль

78 часов/мес

Мониторинг
Развёртывание стека, настройка 
алертов для двух площадок 40 ч/мес

Встроенные метрики и алерты
1 час настройки

39 часов/мес

Безопасность
VPN между ЦОД, шифрование, 
ротация ключей, аудит 60 ч/мес

Шифрование «из коробки», 
журналы аудита 0 часов

60 часов/мес

Соответствие 152-ФЗ
Процедуры и контроль силами 
заказчика

Сертифицированная 
инфраструктура

Снятие рисков





Статическое маскирование — для тестовых баз:
•Замена: Иванов → Петров (из справочника)
•Shuffling: перемешиваем телефоны между записями
•Генерация: создаём синтетические email через Faker

Динамическое маскирование — в runtime:
•Role-based: оператор видит +7***123-45-67, админ видит полный 
номер
•Реализация через database proxy (ProxySQL для MySQL)

Кейс: Банк снизил риски утечки ПДн на 87% после внедрения 
маскирования в dev/test средах. До этого — полная копия 
продакшена с реальными данными клиентов





Инструмент Назначение Этап (тип) Основные ограничения

Semgrep
Статический анализ кода (поиск паттернов 
уязвимостей)

SAST
Ограниченные встроенные правила, 
ручная настройка YAML

SonarQube Community Анализ качества и безопасности кода SAST
Нет branch analysis, нет PR-
комментариев, только main ветка

OWASP Dependency-
Check

Анализ зависимостей на известные CVE SCA
Медленная первая загрузка, устаревшие 
базы CVE без обновления

Snyk Free Проверка зависимостей и контейнеров SCA / Container Лимит сканов в месяц, нет SLA
Gitleaks Поиск секретов и токенов в коде Secret Scan Нет GUI, требует CLI и конфигурации

TruffleHog Глубокий поиск утечек в истории Git Secret Scan
Медленный анализ больших 
репозиториев

OWASP ZAP
Динамическое тестирование веб-
приложений

DAST
Нет headless API-интеграций, требует 
ручной настройки правил

Nikto Сканирование веб-серверов DAST
Старый интерфейс, ограниченные 
шаблоны

Trivy Проверка контейнеров и IaC на уязвимости Container / IaC
Может пропускать кастомные образы, 
нет глубокой интеграции

Checkov
Анализ Terraform, Kubernetes, 
CloudFormation

IaC Security
False positives, нет отчётности для 
менеджмента

Terrascan Анализ инфраструктурного кода IaC Security
Небольшое комьюнити, слабая 
документация



Цена ошибки на этапе разработки – 1 у.е.

Цена ошибки на этапе прода – 100 у.е + репутация, 
штрафы и риски существования далее бизнеса


