
Как вовлечь сотрудников в безопасность, 
даже если они работают вне офиса

Эмилия Садыкова, ведущий эксперт по защите от социальной инженерии, StopPhish



рост кибератак через 
личные устройства 
сотрудников в 1П 2025.  
CNews.ru

+30% +425%

1,8 млрд 95%

рост фишинговых атак в 
РФ за 2024 год 
(заблокировано >22 тыс. 
фишинговых ресурсов). 
TACC

попыток кибератак в 
России в 2024 году (по 
данным Лаборатории 
Касперского). Forbes

утечек связаны с 
человеческим 
фактором; 42% —
неумышленные действия 
сотрудников. TAdviser
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2024 1П 2025

130 тыс.

63+ тыс.
за полугодие



Множество каналов атак

Изоляция сотрудника

Ослабленный контроль ИБ-служб



9 получателей писем

688 открытий письма

140 уникальных ip



Защитить технологиями

Сотрудник = слабое звено

Защитить технологиями

Сотрудник = активная линия обороны



Обучение

1
Практика в 

безопасной 
среде

2
Культура без 
наказаний

3
Измеримость 

результатов

4



Короткие видеовставки примеров 
атак

Нарастающая сложность учебных 
фишинговых атак

Позиционирование контента с точки 
зрения личного применения

Микрообучение

Тренажеры







https://drive.google.com/file/d/1EXnd2JXr1ONhfFT4pop05JWutdGTmZQo/view?usp=drive_link




Бесплатные инструменты

Плакаты

Скринсейверы

Бесплатные курсы

Памятки

ПО Free

Плагины

Генератор СИ

Калькулятор
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