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Kaspersky Thin Client часть IT инфраструктуры



Уязвимости в коде протоколов 
доставки удаленной среды

Атаки на приложения третьих 
вендоров

Атаки на устройства подключенные
к тонкому клиенту

Атаки на сервер управления 
тонкими клиентами

Атаки на сетевой стек 
операционной системы ТК

Тонкие клиенты 

могут быть 

атакованы

и требуют 

наложенные 

средства защиты

Главные вызовы безопасности



Злоумышленник получает полный доступ к тому, что делает 
пользователь

Злоумышленник может «увести» учетную запись пользователя

Широкий спектр действий: кража данных, первый шаг 
к осуществлению других атак и т.д.

«Покопаться на диске, чтобы найти что-то полезное для 
злоумышленника»



Что мы разрабатываем

Kaspersky

Thin Client

Операционная система для 
тонких клиентов на базе 
микроядерной KasperskyOS

Kaspersky Security Management Suite

Расширение консоли для возможности управления 
инфраструктурой тонких клиентов. 

Kaspersky

Security Center 

Единая консоль для 
централизованного 
управления продуктами  
«Лаборатории 
Касперского»



Микроядерная операционная система для 
ИТ-систем с повышенными требованиями 
к надежности и устойчивости ккибератакам

Проприетарное микроядро 

Изоляция доменов

Контроль межпроцессных
взаимодействий



KasperskyOS: основные отличия от ОС с монолитным ядром



Kaspersky Thin Client — операционная система для 
тонких клиентов. 

Тонкие клиенты являются одним из основных компонентов 
инфраструктуры VDI (Virtual Desktop Infrastructure). 
Обеспечивают безопасное подключение к удаленным 
рабочим столам (один из вариантов подключения –
по протоколу Remote Desktop (RDP)).
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Заключение



https://os.kaspersky.ru/solutions/kaspersky-secure-remote-workspace
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-rdpbcgr/5073f4ed-1e93-45e1-b039-6e30c385867c
https://www.youtube.com/watch?v=R8isQ9BzhLA



