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УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ДО 11.12.2024

ОТВЕТСТВЕННОСТЬ ЗА НЕПРАВОМЕРНОЕ ПОЛУЧЕНИЕ ИЛИ РАЗГЛАШЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Ст. 137 УК РФ «Нарушение 
неприкосновенности 

частной жизни»               

ст. 272 УК РФ 
«Неправомерный доступ 

к компьютерной 
информации»

183 УК РФ «Незаконные 
получение и разглашение 
сведений, составляющих 

коммерческую, налоговую 
или банковскую тайну»
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УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ПО СТ. 272.1 УК РФ
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За I полугодие 2025 г. выявлено 601 

преступление, по 313 возбуждены 

уголовные дела
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ОСОБЕННОСТИ СОСТАВОВ ПРЕСТУПЛЕНИЙ
272.1 УК

1. Незаконные использование и (или) передача (распространение, предоставление, доступ), сбор и 

(или) хранение компьютерной информации, содержащей персональные данные, полученной путем 

неправомерного доступа к средствам ее обработки, хранения или иного вмешательства в их 

функционирование либо иным незаконным путем, за исключением деяний, совершенных в 

отношении компьютерной информации, содержащей персональные данные, предусмотренные ч.2 

ст.272.1 УК.

4. Деяния, предусмотренные ч.1, ч.2 или ч.3 ст.272.1 УК, сопряженные с трансграничной передачей 

компьютерной информации, содержащей персональные данные, и (или) трансграничным 

перемещением носителей информации, содержащих персональные данные.

Прим. Под трансграничным перемещением носителей информации, содержащих указанную в 

настоящей статье компьютерную информацию, в настоящей статье понимается совершение действий 

по ввозу на территорию Российской Федерации и (или) вывозу с территории Российской Федерации 

машиночитаемого носителя информации (в том числе магнитного и электронного), на который 

осуществлены запись и хранение такой информации.



5

Проблемы применения ст. 272.1 УК РФ:

УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ПО СТ. 272.1 УК РФ

Ст. 272.1 УК 
РФ

Ч. 1 ст. 13.11 
КоАП РФ

Где проходит грань?
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Следователями следственного отдела по городу Петрозаводску СУ СК России по Республике 
Карелия возбуждено уголовное дело по п. «г» ч. 3 ст. 272.1 УК РФ (незаконная передача 
компьютерной информации, содержащей персональные данные, с использованием служебного 
положения) в отношении сотрудника региональной публично-правовой компании.

Предварительно установлено, что в феврале 2025 года начальник одного из отделов филиала 
публично-правовой компании в Республике Карелия, имея доступ к федеральной 
государственной информационной системе, по просьбе знакомых незаконно передавал им для 
использования в личных целях содержащиеся в едином реестре недвижимости персональные 
данные лиц, а также сведения о принадлежащем им имуществе.

Преступление выявлено сотрудниками УФСБ России по Республике Карелия.

По месту жительства и работы фигуранта проведены обыски, изъяты предметы и документы, 
имеющие значение для расследования.

По уголовному делу выполняется полный комплекс следственных действий, направленных на 
установление всех обстоятельств совершенного преступления и закрепление доказательной базы.

УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ПО СТ. 272.1 УК РФ
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СТОИМОСТЬ УСЛУГ ПО «ПРОБИВУ» ГРАЖДАН*

СЛЕДСТВИЕ: ПОВЫШЕНИЕ СТОИМОСТИ СЕРВИСОВ «ПРОБИВА» 
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Незаконные использование и (или) передача
(распространение, предоставление, доступ), сбор и (или)
хранение компьютерной информации, содержащей
персональные данные, полученной путем неправомерного
доступа к средствам ее обработки, хранения или иного
вмешательства в их функционирование либо иным
незаконным путем

УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ПО СТ. 272.1 УК РФ



9

ШТРАФЫ ЗА УТЕЧКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

150 000 – 300 000 руб. компания
50 000 – 100 000 руб. должностное лицо

если до 1 000 субъектов персональных 
данных и (или) до 10 000 
идентификаторов
(ч.1 ст.13.11 КоАП)

При повторной утечке:

1 – 3 % совокупного размера суммы выручки 
за год, но не менее 20 000 000 руб. и не более 
500 000 000 руб. (ч.15 ст.13.11 КоАП)

специальных категорий и биометрических 
персональных данных:
1 – 3 % совокупного размера суммы выручки 
за год, но не менее 25 000 000 руб. и не более 
500 000 000 руб. (ч.18 ст.13.11 КоАП)

МИНИМУМ МАКСИМУМ

На сумму штрафа влияют:

• Объемы «утекших» персональных 

данных и идентификаторов

• Специальные категории и 

биометрические персональные данные

Идентификатор - уникальное обозначение 

сведений о физическом лице, 

содержащееся в информационной 

системе персональных данных оператора 

и относящееся к такому лицу.
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ПРАВИЛА РЕАГИРОВАНИЯ НА УТЕЧКИ И ОТВЕТСТВЕННОСТЬ
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КОЛЛИЗИЯ МЕЖДУ ТРЕБОВАНИЯМИ ЗоПДн и ТК
При нарушении штраф 
30 000 – 50 000 руб. на 

компанию и 1 000 – 5 000 
руб. на должностное лицо 

(ч.1 ст.5.27 КоАП)

Восстановление на работе

Неподача / просрочка: 
1 000 000 – 3 000 000 руб. на 

коммерческую компанию. Для 
ее должностных лиц нет 

ответственности 
(ч.11 ст.13.11 КоАП)
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Некоторые особенности смягчающих и отягчающих обстоятельств
для оборотных штрафов (ч.15 и 18 ст.13.11 КоАП)

СМЯГЧАЮЩИЕ (ч.3.4-2 ст.4.1) ОТЯГЧАЮЩИЕ (прим.5 ст.13.11)

Назначается 1/10 минимального размера 

штрафа, но не менее 15 000 000 руб. и не 

более 50 000 000 руб. при выполнении 

одновременно следующих условий:

• Расходы компании за 3 года на 

информационную безопасность не 

менее 0,1 % от совокупного размера 

суммы выручки + привлечение 

лицензированных подрядчиков

• Документальное подтверждение 

соблюдения требований по 

информационной 

безопасности за 12 мес. 

до выявления нарушения 

• Отсутствуют отягчающие 

обстоятельства из 

прим.5 ст.13.11 КоАП

• Общие основания из ч.1 ст.4.3

КоАП

• нарушитель на момент нарушения 

(на момент вынесения 

постановления по делу об 

административном 

правонарушении) считался 

(считается) подвергнутым 

административному наказанию за 

совершение административных 

правонарушений, предусмотренных 

ч.1 - 11 ст.13.11 и/или статьями 

13.6, 13.12 КоАП
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ОСНОВНЫЕ ВЫВОДЫ 

Целесообразно заблаговременно провести аудит документов, подготовить и иметь:

• Примерный план действий с разбивкой по подразделениям и должностным лицам;

• Проекты уведомлений;

• Обобщенные данные по расходам на ИБ и привлечению лицензированных подрядчиков.

+ регулярный контроль!



ЮРИДИЧЕСКАЯ ФИРМА 

«ГОРОДИССКИЙ И ПАРТНЁРЫ»

© ООО «Юридическая фирма Городисский и партнёры», 2025

СПАСИБО ЗА ВНИМАНИЕ! 

Памятка по административной и уголовной 

ответственности в области персональных данных 

(для коммерческих компаний и их менеджеров)

Сканируйте QR

+7 (495) 937 6116

pat@gorodissky.com

Москва, 129090 Б.Спасская ул. 25, стр. 3 

www.gorodissky.ru


