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WebAPI – поверхность атаки

● Злоумышленник обращается к системе через WebAPI
● Backend через другое API общается с

– СУБД
– Очередью заданий
– ...

● Какие API нужно защищать?
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Фаззинг сетевого API

● Мутация должна сохранять структуру пакета
● Некоторые ошибки сосредоточены в обработчиках 

отдельных полей

● Либо собственный мутатор
● Либо фаззинг низкоуровневых функций
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SQL-инъекция или XSS

● Сложно нафаззить входящий пакет
– Несколько вложенных структур
– Длинная цепочка для проверки срабатывания

● Нужно смотреть последовательность обработки 
данных
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Фаззинг системы с (микро)сервисами

● Запускать всё в виртуальной машине
– Отлеживать (и откатывать) состояние всей ВМ
– Следить за падением каждого из сервисов

● Тестировать сервисы по отдельности
– Что именно проверять?
– Как выбрать API для тестирования?
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ONLYOFFICE
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ONLYOFFICE

● В коде загрузки BMP недостаточно проверок
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Поверхность атаки

● Уязвимые места системы 
● Интерфейсы

– Порты
– Домены
– Адреса
– Файлы

● Программы
– Заимствованные компоненты
– Собственные участки кода
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Способы изучения поверхности атаки

● OWASP Noir
● Покрытие кода
● Natch
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Spring-petclinic

● Web-сервис для клиники домашних животных
– владельцы
– питомцы
– визиты в клинику

● Простейшее приложение на платформе Spring
– ~86 Kb Java-кода
– есть юнит-тесты



11

Анализ поверхности атаки petclinic

● Поверхность атаки сложно найти вручную
● В sbom внутри jar-файла описаны 92 зависимости

● Много абстракций
● Глубина стека 200+ функций
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Create owner
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Spring-petclinic
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Поиск поверхности атаки с OWASP Noir

POST /owners/new

 body: address=&city=&telephone=

 file: ./src/main/java/org/springframework/samples/petclinic/owner/OwnerController.java (line 75)

POST /owners/{ownerId}/edit

 path: ownerId

 body: address=&city=&telephone=

 file: ./src/main/java/org/springframework/samples/petclinic/owner/OwnerController.java (line 138)

GET /owners/{ownerId}

 path: ownerId

 file: ./src/main/java/org/springframework/samples/petclinic/owner/OwnerController.java (line 163)
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Создание записи

@PostMapping("/owners/new")
public String processCreationForm(@Valid Owner owner, BindingResult result, RedirectAttributes redirectAttributes) {
  if (result.hasErrors()) {
    redirectAttributes.addFlashAttribute("error", "There was an error in creating the owner.");
    return VIEWS_OWNER_CREATE_OR_UPDATE_FORM;
  }

  this.owners.save(owner);
  redirectAttributes.addFlashAttribute("message", "New Owner Created");
  return "redirect:/owners/" + owner.getId();
}
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Чтение записи

@GetMapping("/owners/{ownerId}")

public ModelAndView showOwner(@PathVariable("ownerId") int ownerId) {

  ModelAndView mav = new ModelAndView("owners/ownerDetails");

  Optional<Owner> optionalOwner = this.owners.findById(ownerId);

  Owner owner = optionalOwner.orElseThrow(() -> new IllegalArgumentException(

                              "Owner not found with id: " + ownerId + ". Please ensure the ID is correct "));

  mav.addObject(owner);

  return mav;

}
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Покрытие кода

● Неплохое приближение для поверхности атаки
● Но не все найденные функции отвечают за обработку 

входных данных
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На что похож backtrace / call graph

https://x.com/glorphindale/status/707979168965857280
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OwnerController
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План исследования приложения petclinic

● В веб-интерфейсе
– Создать карточку владельца
– Просмотреть карточку

● В инструменте Natch
– Пометить полученные данные формы для отслеживания
– Убедиться, что помеченные данные вернулись назад пользователю при просмотре формы

● В интерфейсе анализа SNatch
– Выбрать интересные модули и функции

● Фаззинг или поиск багов вручную
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Входные данные
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Страница с карточкой владельца с 
подсвеченными входными данными
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Изучение поверхности атаки

● Разбор запроса
● Валидация входных данных
● Работа с БД
● Вывод html



24

Разбор запроса: tomcat
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Валидация входных данных: hibernate
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Вставка значений в БД: h2
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Рендер страницы: thymeleaf
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Экранирование вывода: unbescape
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unbescape

● HtmlEscapeUtil
● Функция escape выглядит не очень сложной
● А вот в unescape много ветвлений и циклов
● Code smells

– escape и unescape существуют в трёх (!) почти одинаковых 
экземплярах (одна для строк, другая для потоков, третья для 
массивов)
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diff для версий unescape()

1:268,269c

3:252,253c

                      if ((f - (i + 1)) <= 0) {

                          // We weren't able to consume any alphanumeric

2:295,297c

                      if (escapei == 0) {

                          // We weren't able to consume any decimal chars

                          writer.write(c1);
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Фаззинг escape + unescape

String result = HtmlEscapeUtil.escape(text, 
HtmlEscapeType.HTML5_NAMED_REFERENCES_DEFAULT_TO_DECIMAL,

                HtmlEscapeLevel.LEVEL_2_ALL_NON_ASCII_PLUS_MARKUP_SIGNIFICANT);

String result2 = HtmlEscapeUtil.unescape(result);

if (!text.equals(result2)) {

        System.out.println(" in: " + text);

        System.out.println("esc: " + result);

        System.out.println("out: " + result2);

        throw new Exception();

}
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Фаззинг escape + unescape: не-ASCII символы
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Тест для escape + unescape

String text = "\306;\304;\305;";

System.out.println(text);

String result = HtmlEscapeUtil.escape(text, 
HtmlEscapeType.HTML5_NAMED_REFERENCES_DEFAULT_TO_DECIMAL,

                HtmlEscapeLevel.LEVEL_2_ALL_NON_ASCII_PLUS_MARKUP_SIGNIFICANT);

String result2 = HtmlEscapeUtil.unescape(result);

System.out.println(result);

System.out.println(result2);
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Недетерминированное поведение escape + 
unescape

● Преобразование разных символов работает по-
разному

● Оказывается, уже есть issue и pull request от 2023 года 
на эту тему

● Коммитов, меняющих код, не было с 2018 года
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Выводы

● Уязвимые API есть не только снаружи, но и внутри
● Внутренние функции также могут быть доступны 

злоумышленнику
● Проблемные зависимости быстрее находятся, если 

знать поверхность атаки
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Телеграм-канал Natch

● https://t.me/ispras_natch
● Ссылки на документацию и релизы
● Вопросы от пользователей
● Разборы кейсов
● Анонсы вебинаров
● Уведомления о новых релизах
● Собственный стикерпак с нарвалами :)

https://t.me/ispras_natch
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