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00 Что за IDOR-ы и где 

они обитают?



Что за IDOR-ы?

TLDR:  Кто-то забыл проверить принадлежность объекта текущему авторизованному пользователю 

при обращении к этому объекту по ID.
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Но у меня же везде UUID!
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Но у меня же везде UUID!

Действительно подобрать ec4c2806-64c6-438b-953b-d0b63dd26225 выглядит сложно.

Но, можно эти id случайно не уберечь: 1. Бизнес сценарии (сложный id в обмен на ИНН или телефон)

     2. Внутренние логи сервисов и админки отдающие id объектов
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Но у меня же везде UUID!

Действительно подобрать ec4c2806-64c6-438b-953b-d0b63dd26225 выглядит сложно.

Но, можно эти id случайно не уберечь: 1. Бизнес сценарии (сложный id в обмен на ИНН или телефон)

     2. Внутренние логи сервисов и админки отдающие id объектов

     3. Веб архив 
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Но у меня же везде UUID!

Только проверка авторизации пользователя на доступ к 

объекту – единственная надежная защита от IDOR! 



Ок, как найти?
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В коде:
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Ок, как найти?

В коде:

 - Найти все ручки с идентификаторами объектов в инпуте
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В коде:

 - Найти все ручки с идентификаторами объектов в инпуте

 - Найти все способы в коде вынуть ID юзера, компании из авторизации
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Заряжаем semgrep

Начнем с резолверов без авторизации:

 



Заряжаем semgrep

Начнем с резолверов без авторизации:

 



Заряжаем semgrep

Дальше найдем gql инпуты и фильтры с ID объектов на входе:

 



Заряжаем semgrep

И наконец пересекаем два отдельных правила в новом:

 



Заряжаем semgrep

И наконец пересекаем два отдельных правила в новом:

 



А если у нас не graphql?

Та же история с тем, чтоб найти по имени датаклассы в python и 

java, cтруктуры в go и пересечь их с инпутами в ручках 
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 3. Сохранить артефакты (json запроса и ответа)

 4. Вычистить пользователей и из объекты



QA e2e тесты

Можем ли мы на базе артефактов собрать сценарий с проверкой IDOR?

 1. Создать таких же пользователей х2

 2. Собрать позитивный nuclei шаблон

• поймать все значимые параметры и пронести их 

из ответов первых запросов в инпуты 

последующих

 

 3. Собрать шаблон с IDOR чеками

      



QA e2e тесты + nuclei

Пробежавшись по json-ам мы можем испечь сценарий, в котором меняющийся из прогона в прогон параметр, но 

повторяющийся в последующих запросах того же прогона будет извлечен nuclei эксрактором и подставлен в 

следующие запросы:



QA e2e тесты + nuclei

Пробежавшись по json-ам мы можем испечь сценарий, в котором меняющийся из прогона в прогон параметр, но 

повторяющийся в последующих запросах того же прогона будет извлечен nuclei эксрактором и подставлен в 

следующие запросы:



QA e2e тесты + nuclei

Так же можно прокинуть во все запросы авторизацию:



QA e2e тесты + nuclei

Так же можно прокинуть во все запросы авторизацию:



QA e2e тесты + nuclei

И в итоге получится что-то такое:



QA e2e тесты + nuclei

Остается добавить в нужных местах шаблона второго пользователя перед первым и фэйлить тест, если для него 

прошел валидный ответ в соответствующем шаге.



03 Безопасно по default-y

c auth-директивами 

в graphql



Root cause анализ

Почему разработчик забывает делать авторизацию в резолверах?



Root cause анализ

Почему разработчик забывает делать авторизацию в резолверах? Потому что может!



Что делать?

Нужно срочно запретить ошибаться! Но как?

1. Проверять все аппсеками!

2. Сделать с правильной авторизацией - дешево

3. И сделать без авторизации - максимально дорого 



Директивы в graphql

В gql можно дополнительно вешать различные директивы на квери и мутации.

RateLimit на сессию пользователя:

Проверка что пользователь авторизован и тд:



Директивы в graphql

В том числе можно вешать директивы на отдельные поля, чем мы и воспользовались, решив сделать под 

каждый тип ID объекта со специфической проверкой свою auth-директиву:
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каждый тип ID объекта со специфической проверкой свою auth-директиву:



Директивы в graphql

В том числе можно вешать директивы на отдельные поля, чем мы и воспользовались, решив сделать под 

каждый тип ID объекта со специфической проверкой свою auth-директиву:



Директивы в graphql

Но как не забыть повешать @checkAccess на поле с ID в новой ручке? Вроде уже дешево, но все еще не 

спасает…



Директивы в graphql

Но как не забыть повешать @checkAccess на поле с ID в новой ручке? Вроде уже дешево, но все еще не 

спасает…

И мы добавили линтер в CI:



Директивы в graphql

Но как не забыть повешать @checkAccess на поле с ID в новой ручке? Вроде уже дешево, но все еще не 

спасает…

И мы добавили линтер в CI:

В нем парсим текущую gql-схему и gql-схему в мастер ветке, по новым полям похожим на id (и другие 

релевантные поля типа phone email inn и тд) проверяем наличие директивы или исключения 

согласованного с ИБ.



Директивы в graphql

Но как не забыть повешать @checkAccess на поле с ID в новой ручке? Вроде уже дешево, но все еще не 

спасает…

И мы добавили линтер в CI:

В нем парсим текущую gql-схему и gql-схему в мастер ветке, по новым полям похожим на id (и другие 

релевантные поля типа phone email inn и тд) проверяем наличие директивы или исключения 

согласованного с ИБ.

Если ничего такого не находится – джоба падает и разработчик не может катнуть новый код.



Директивы в graphql

Мы же смотрим пристально исключения там где похожее на ID тем не менее проверять не нужно:



04 Мониторинг 

эксплуатации IDOR
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Пишем в логи все что летит к нам от клиентов:
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Пишем в логи все что летит к нам от клиентов:
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Пишем в логи все что летит к нам от клиентов:

- Graphql квери и мутации

- Передаваемые на вход параметры

- Ответ сервера (не всегда)
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GraphQL
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……
Пишем в логи все что летит к нам от клиентов:

- Graphql квери и мутации

- Передаваемые на вход параметры

- Ответ сервера (не всегда)

Хотим найти в логах перебор по ID.

 



Clickhouse

Достаем из входящих параметров все похожее на ID и пишем агрегат на количество уникальных 

значений за окно времени (сколько человек с улицы потрогал данных):

И вешаем на него алерты

 



That’s all Falks!
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