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Важность применения DevSecOps при разработке 

программного обеспечения и программно-аппаратных 

комплексов
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ПО и ПАК занимают 

ключевую роль во 

многих сферах 

деятельности, включая 

финансы, медицину, 

транспорт, энергетику и 

другие

•Небезопасное 
программное 
обеспечение может 
привести к серьезным 
последствиям, включая 
утечку 
конфиденциальных 
данных, нарушение 
работы критически 
важных систем и даже 
угрозу жизни людей

Разработка программного 

обеспечения - это сложный и 

многоэтапный процесс, 

который включает в себя 

множество различных 

аспектов, таких как 

проектирование, 

кодирование, тестирование, 

развертывание и поддержка

•Каждый из этих этапов 
может содержать 
уязвимости, которые могут 
быть использованы 
злоумышленниками для 
атаки на программное 
обеспечение. Поэтому важно 
разработать комплексную 
процессную модель, которая 
позволит обеспечить 
безопасность на каждом 
этапе разработки

Проведение 

тестирования и отладки 

программного 

обеспечения необходимо 

выполнять в условиях, 

максимально 

приближенных к 

реальным, но без риска 

нарушения работы 

критически важных 

систем

•Позволяет выявлять и 
устранять уязвимости 
на ранних стадиях 
разработки, что 
значительно 
повышает 
безопасность 
программного 
обеспечения
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Принципы интеграции безопасности в разработку ПО
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Традиционные модели разработки 

рассматривали безопасность как 

отдельную фазу, выполняемую в конце 

цикла разработки

DevSecOps кардинально меняет этот 

подход, делая безопасность 

неотъемлемой частью каждого этапа 

разработки и операций
Экспоненциальный рост стоимости исправления 

уязвимостей на поздних этапах разработки



Проблемы традиционной разработки ПО
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Отсутствие безопасности 
на ранних этапах

• Без внедрения проверок 

безопасности на 

стадии 

проектирования и 

кодирования 

уязвимости попадают 

в продукт с самого 

начала

Риски внедрения 
уязвимостей

• Использование 

сторонних библиотек 

и отсутствие 

контроля 

зависимостей 

увеличивают 

вероятность 

появления уязвимостей 

в приложении

Медленная реакция на 
угрозы

• Отсутствие 

автоматизированного 

мониторинга и 

оповещений приводит 

к задержкам в 

обнаружении и 

устранении проблем

Высокая стоимость 
исправления проблем 

безопасности

• Чем позже обнаружена 

проблема, тем дороже 

и сложнее её 

устранить —

исправление 

уязвимостей на 

продакшене в 30 раз 

дороже, чем на этапе 

проектирования



Основные принципы DevSecOps
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Shift-left security. Безопасность внедряется на самых ранних этапах 
жизненного цикла ПО, что позволяет выявлять уязвимости до релиза

Автоматизация процессов безопасности. Использование автоматических 
сканеров и тестов ускоряет обнаружение и устранение проблем

Интеграция инструментов анализа кода. Проверка кода на уязвимости 
встроена в пайплайн CI/CD

Непрерывное тестирование безопасности. Непрерывный поиск и 
выявление потенциально опасных недостатков на всех этапах разработки



Безопасная разработка программного обеспечения и 

программно-аппаратных комплексов
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Разработка, 

производство и 

техническая 

поддержка

Испытания по 

требованиям инф. 

безопасности

Документирование 

продукта (ПО или 

ПАК)

Проектирование

Управление конфигурацией

Управление средой разработки и тестирования

Производство ПО или ПАК

Техническая поддержка (устранение уязвимостей,

обновление, внесение изменений)

Архитектура/ архитектура безопасности

Схемы информационных потоков ФБО

Модель безопасности

Функциональная спецификация

Инструментальные средства разработки и анализа

Документация по безопасной разработке ПО или ПАК

Модель угроз

ПМИ, отчеты, протоколы, заключения …

Экспертный анализ архитектуры

Идентификация потенциальных уязвимостей

Тестирование на проникновение

Статический анализ

Динамический анализ и фаззинг-тестирование

Функциональное тестирование ФБО

Аудит кода

Анализ скрытых каналов

Анализ уязвимостей компонентов

Тестирование на проникновение
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Автоматизация как основа эффективности
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Исследования показывают, что только 6.83% 

из 8,243 анализируемых open-source

проектов применяют автоматизацию 

безопасности в своих CI-пайплайнах, 

несмотря на признание важности 

безопасности разработчиками

Ключевые преимущества автоматизации 

включают:

• сокращение человеческих ошибок

• ускорение процессов обнаружения 

уязвимостей 

• обеспечение консистентности проверок 

безопасности

Эффективность внедрения DevSecOps: сравнение 

ключевых показателей до и после внедрения



Локальные доверенные репозитории
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Локальное защищённое хранилище исходного кода и 

зависимостей, полностью контролируемое организацией

Роль в цепочке поставок ПО

• Централизует хранение и распространение 

компонентов

• Обеспечивает проверку и цифровую целостность 

артефактов

• Позволяет отслеживать происхождение каждого 

компонента

• Автоматически сканирует на наличие уязвимостей и 

вредоносного кода

• Ограничивает доступ по ролям (RBAC) и журналирует

все изменения



Инфраструктура разработки безопасных 

информационных систем (ИРБИС)
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Подтвержденная применимость в 
отраслевых задачах

Подробное документирование 
процессов разработки и испытаний 

Импортонезависимое решение

Контейнеризация и изоляция ПО

Использование программного 
обеспечения с открытым исходным 
кодом (Opensource)

Формирование замкнутой среды
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Этапы автоматизации проверки кода
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Экспертный анализ. Оценка архитектуры и уязвимостей

Композиционный анализ. Проверка зависимостей и сторонних библиотек

Контроль инструментальных средств. Внедрение и настройка средств проведения анализа

Статический анализ кода и аудит кода. Проверка кода на соответствие стандартам

Динамический анализ и фаззинг-тестирование. Тестирование в реальном времени

Функциональное тестирование. Проверка работы функций программного обеспечения

Анализ уязвимостей и тестирование на проникновение. Поиск известных и новых уязвимостей



Этапы автоматизации проверки кода
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Процесс автоматизированного проведения испытаний по 

требованиям безопасности информации



Интеграция тестирования ПО в CI/CD
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Использование

Gitea Actions — автоматизация тестов и сборки

Gitea CI — глубокая интеграция с Git, гибкая настройка 

пайплайнов

Автоматизация документации:

MkDocs — генерация статических сайтов из Markdown

Оркестрация и воспроизводимость:

Docker — создание изолированных окружений для 

сборки и тестирования

Интеграция внешних систем и автоматизация анализа:

Python CLI-скрипты для работы с API Svacer и Dependency

Track



Формирование отчетной документации по испытаниям ПО
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Процесс создания документации с использованием 

«Документация как код»

Отчет генерируется 

автоматически в 

виде страницы сайта 

и в формате PDF со 

стилями CSS



Взаимодействие разработчиков и испытателей
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Организация единого 
информационного пространства

Отслеживание в системе 
управления задачами истории 
запросов

Комплексное решение задач по ИБ

Документирование процессов

Независимость проведения 
испытаний
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OpenGIT РАСУ – репозиторий безопасного OpenSource
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Более 50 компонентов проверено 
и использовано в проектах

Доступность для сотрудников 
всего предприятия

Высокая степень прозрачности и 
доверия
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Результаты внедрения DevSecOps при разработке ПО и ПАК
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Продукты АО «РАСУ» - ПАК «Кластер» и ПО SCADA-R являются единственными 

продуктами на сегодняшний день внесенными в реестр ФСТЭК России для 

возможности использования на ЗО КИИ включая объекты 1 категории значимости
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