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§ В инфобезе более 5 лет, 3 из которых в качестве 

DevSecOps-инженера

§ Близко знакома с Kubernetes с версии 1.16

§ Аудиты на соответствие PCI DSS

§ Проектная деятельность в качестве Data-инженера,

разработчика, System-дизайнера

§ Спикер DevOpsConf, SafeCode, CyberCamp

§ Ищу пути решения нестандартных кейсов или 

создаю новые

§ Люблю Союзмультфильм

whoami
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О чём поговорим

1. Оркестрация AppSec-сканирований

2. ShiftLeft

3. SecurityQualityGate

4. Подходы к технической реализации через 

Kubernetes-оператор
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Onboarding

Оркестрация сканирований

Сканирование

Сбор результатов

Обработка 
результатов

Контроль Аналитика и 
отчётностьили/и

ü есть пайплайн с несколькими 

инструментами

§ есть ASOC-платформа

§ нет ничего из этого
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* - Applica*on Security Orchestra*on and Correla*on
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ShiftLeft

§ нехватка кадров

§ низкая мотивация к безопасной 

разработке

§ отсутствие автоматизации проверок 

и технических ресурсов
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SecurityQualityGate

Любой этап CI/CD

Артефакт Результат

Magic
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Для чего оркестрировать сканирования?

Чтобы:

ü снизить количество ручных действий и степень 

вовлечённости разных ролей

ü увеличить скорость проверок

ü повысить качество проверок

Оркестрация – согласованное выполнение всех стадий жизненного цикла 
сканирования.
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При чём тут Kubernetes?

Magic again!
Job

Pod
Отчёт

YAMLs
YAMLs

YAMLs
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AppSecTool

Минимально и достаточно:

⇡ что может сканировать
§ где расположен

Кастомизация:

§ необходимые ресурсы

§ доп информация о конфигурации

§ типизация артефакта

§ тегирование

Хранит конфигурации инструментов
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AppSecTool

Централизованное управление 
инструментами сканирования

Апробация новых инструментов 
сканирования
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Для AppSec-инженера:



Устанавливает пороги SQG

SecurityQualityGate

⇡ уязвимости

§ метрики кода

§ тегирование
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SecurityQualityGate
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Анализ трендов безопасности по 
проектам

Внедрение адаптивных порогов 
безопасности в командах разработки 

Для аналитика:



AppSecJob
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Описывает детали запуска сканирования

Минимально и достаточно:

⇡ объект сканирования

Кастомизация :

§ явный выбор инструментов сканирования 

и/или практики

§ режим сканирования

§ явный выбор SQG

§ обработка и выгрузка результата



AppSecJob
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Кастомизация :

§ явный выбор инструментов сканирования 

и/или практики

§ режим сканирования

§ явный выбор SQG

⇡ обработка и выгрузка результата



AppSecJob
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Для разработчика:

Проверки безопасности на ранних 
стадиях процесса разработки

Для AppSec-инженера:

Запуск AppSec-сканирований 
на любом этапе



Оркестрация на уровне оператора
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Анализ кода

Выбор инструментов

Создание джобы

Обработка отчётов

Security Quality Gate

Сбор статистики

§ клонирование репозитория
§ определение языкового 

состава
§ определение кодовой 

статистики
§ формирование метрик



Оркестрация на уровне оператора
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Анализ кода

Выбор инструментов

Создание джобы

Обработка отчётов

Security Quality Gate

Сбор статистики

§ фильтрация AppSecTools по параметрам из 
AppSecJob и характеристикам артефакта 

§ сортировка по точности и 
ресурсозатратности

§ выбор количества, определяемого режимом 
проверки



Оркестрация на уровне оператора
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Анализ кода

Выбор инструментов

Создание джобы

Обработка отчётов

Security Quality Gate
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§ клонирующий init-контейнер
§ контейнеры с инструментами 

сканирования
§ контейнер с парсером отчётов
§ контейнер выгрузки результатов
§ тома для совместного использования 

артефакта, отчётов от сканеров и 
итоговых результатов
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Оркестрация на уровне оператора
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Анализ кода

Выбор инструментов

Создание джобы

Обработка отчётов

Security Quality Gate

Сбор статистики

§ выбор ресурса SQG для оценки результатов джобы
§ загрузка результатов и оценка на соответствие порогам
§ фиксация результата в поле Status ресурса AppSecJob.



Оркестрация на уровне оператора
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Анализ кода

Выбор инструментов

Создание джобы

Обработка отчётов

Security Quality Gate

Сбор статистики

§ просмотр всех AppSecJob
§ сбор и сохранение статистики по прохождению оценки в 

статусе SQG



Как включить проверки в пайп?

ручной запуск проверок в кластере разработки 35



Как включить проверки в пайп?

интеграция проверок в CI/CD-пайплайн 36



Как включить проверки в пайп?

периодические проверки и проверки по событию 37



Overview
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§ Этапы AppSec-проверки и что следует учесть

§ Для сканирования нужны инструмент, пороги 

контроля и джоба (+ тот, кто этим управляет)

§ ShixLex – хорошо, но на собственных ресурсах 

– ещё лучше

§ Для Security Quality Gate необходима 

унификация результатов

§ Управление на уровне Kubernetes-абстракций 

может быть удобно

Сегодня рассмотрели
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