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● Работаю с базами данных
(в основном MsSQL) 10 лет (из них 
2 — 
на фрилансе и 8 — в компании 
ПГС).
Стек: TSQL/PSQL/Python/C++

● Последние 5 лет также 
разрабатываю микросервисную 
архитектуру
и занимаюсь аналитикой данных.

● Успешно помогал бизнесу решать
проблемы, связанные с медленной 
работой баз и с аналитикой 
больших данных
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AD и MSA. Как мы дружили 
системы 
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Проблема с которой столкнулись
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● Увеличение сотрудников в IT отделе 
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● Увеличение сотрудников в IT отделе 
● Неконтролируемый доступ сотрудников в системам 
● Беспорядок в доступах (забывали у кого какие доступы есть)



Все это приводило к угрозам
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● Утечки данных 
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● Утечки данных 
● Неконтролируемого доступа 
● Большим дырам в безопасности 
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Появились идеи 

● Автоматическое развертывание SSH-ключей
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Появились идеи 

● Автоматическое развертывание SSH-ключей
● Интеграция с Active Directory (AD)
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Автоматическое развертывание SSH-ключей

1. Развернули Ansible и подключили 
все сервера 
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Автоматическое развертывание SSH-ключей

1. Развернули Ansible и подключили 
все сервера 

2. Реализовали роли для 
добавления SSH ключей

3. Создали репозиторий в гите с 
CI/CD
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Но этого было мало

● При создании пользователя он автоматически не добавлялся на сервера 
● При увольнении права у пользователя автоматически не забирались 
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И тут на помощь приходит AD
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Интеграция с Active Directory (AD)

Реализован скрипт который проверяет новых пользователей в AD и 
запускает Annsible PlayBook для того чтобы добавить нового 
пользователя. 
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проблема с правами была решена. Но осталось… 

● Решить проблему в контейнерами
● Решить проблему с внутренним доступом по API 
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И мы решили сохранять все образы в nexus, чтобы не забирать их из 
внешних репозиториев. 
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21



А с доступами к внутренним системам 
было сложнее
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И мы решили забирать новых пользователей из AD, генерировать токены 
доступа и сохранять их в Б24. И на стороне Б24 их обновлять. 
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По итогу получили следующее
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● Автоматизировали раздачу прав 
● Убрали пунаницу в правах 
● Реализовали Политику zero trust 



Спасибо за Внимание 
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