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О руководителе

20 лет опыта
Совокупный опыт работы в ИТ-
праве, телеком и медиа - праве, 
защите персональных данных

500+ компаний
Решено большое количество 
задач для корпораций и среднего 
бизнеса

36 стран
Опыт ведения проектов по 
законодательству России, 
СНГ, ЕС, MENA, APAC

3-х сторонняя экспертиза
Опыт работы со стороны 
Роскомнадзора, внутри компании и 
консультанта

2 образования
Высшее юридическое и высшее 
техническое образование

Автор курса
Авторский курс по легализации 
обработки персональных 
данных



Доказывание «утечек»

«Признание - царица доказательств»

* Как показывает практика, основным методом доказывания «утечек» стало признание оператора ПД



Уведомление на сайте Роскомнадзора
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Примеры штрафов за утечки

О снижении размера штрафа за утечку ПД

🔹Сайт Аппарата Совета депутатов муниципального округа Якиманка был взломан. В связи с обработкой персональных данных в 

случаях, не предусмотренных законодательством, мировой судья квалифицировал произошедшее по ч.1 ст.13.11 КоАП РФ. 

🔹Не согласившись с решением судьи, представитель аппарата совета депутатов обратился в вышестоящий суд с жалобой.

🔹Вторая инстанция согласилась с квалификацией, но указала, что постановление мирового судьи подлежит изменению. Учитывая 

характер совершенного аппаратом совета депутатов административного правонарушения, его имущественное и финансовое положение, 

а также того, что снижение размера назначенного административного наказания не ухудшает положения, суд решил изменить размер 

административного штрафа с шестидесяти до тридцати тысяч рублей.

Оператора ПД взломали, наказали DPO* 

🔹При проведении Роскомнадзором внеплановой документарной проверки в отношении оператора было установлены нарушения 

требований ч.1 ст.6 152-ФЗ в части предоставления неправомерного доступа к информационным системам оператора, что повлекло за 

собой распространение персональных данных работников оператора в одном из телеграм-каналов - агрегаторов утечек.

🔹Виновным было признано должностное лицо - ответственный за организацию обработки персональных данных. Суд отдельно отметил 

(https://mos-gorsud.ru/mgs/services/cases/review-not-yet/details/d4ad1bc0-4afd-11ee-9542-

a1a494ed68c7?codex=13.11&publishingState=0083ce0&formType=fullForm), что то обстоятельство, что обработка персональных данных

связана с несанкционированным доступом к данным оператора, не имеет значения для квалификации содеянного по ч.1 ст.13.11 КоАП

РФ и привлечения должностного лица как совершившего правонарушение.

*Ответственного за организацию обработки персональных данных

https://mos-gorsud.ru/rs/zamoskvoreckij/services/cases/appeal-admin/details/aa1cc7a1-577f-11ee-a1e0-d957851887ca?participant=%D0%90%D0%BF%D0%BF%D0%B0%D1%80%D0%B0%D1%82+%D0%A1%D0%BE%D0%B2%D0%B5%D1%82%D0%B0+%D0%B4%D0%B5%D0%BF%D1%83%D1%82%D0%B0%D1%82%D0%BE%D0%B2+%D0%AF%D0%BA%D0%B8%D0%BC%D0%B0%D0%BD%D0%BA%D0%B0


Ответственность за контрагента

Оператор «Обработчик»
Последующий

«Обработчик»

Договор
Договор

Договор?



Хронология взаимодействия с РКН
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Момент 

неправомерной или 

случайной передачи

Срок давности привлечения к АП 1 год. Нарушение может быть зафиксировано любой датой до момента принятия мер по ст. 18.1, 19 152-ФЗ.

Момент выявления 

инцидента

3

Запрос с признаками 

неправомерной 

передачи

4 Первое уведомление 

Роскомнадзора

5
Второе уведомление 

Роскомнадзора
6

Внеплановая 

проверка

7

Составление 

протокола

8

Постановление о 

привлечении

24 часа

48 часов

X часов



Перспективы

Возможна ли замена на:

Неисполнение оператором персональных данных предусмотренных 

законодательством мер по обеспечению безопасности персональных данных 

при их обработке… 

+ обстоятельства, смягчающие административную ответственность 



СПАСИБО

dlukash@lukash.partners

Денис Лукаш

+79265900373

telegram: @linfo


