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• Сокращение издержек на обслуживание рабочих станций 

и серверов 

• Сокращение издержек на поддержку удаленных 

сотрудников и оборудования 

• Снижение производственных и/или финансовых потерь от 

простоя рабочих процессов 

• Повышение репутации компании перед клиентами за счет 

оперативной технической поддержки 

Потребности клиентов



• Стабильность работы ПО

• Функциональность

• Безопасность

• Поддержка на этапе внедрения и эксплуатации

Опасения клиентов



Открытые кейсы PRO32 Connect





Почему PRO32 Connect

PRO32 Connect — программное обеспечение 

для администрирования, технической 

поддержки и работы из дома.

• Удаленный доступ к устройствам, работающим на базе операционных 

систем Windows, macOS, Linux и Android.

• Единая консоль управления всеми компьютерами с постоянным 

доступом и технологией Wake-on-LAN.

Облачное ПО

с полным набором функций 

и широкими возможностями 

интеграции.

Self-Hosted 

версия с сервером 

управления в закрытом 

контуре компании.



• Полностью российская разработка, не Open Source

• Доработки под заказчиков

• Высокая оценка работы службы технической поддержки

• Открытая и прозрачная документация

• Проходим регулярные пентесты

• Онлайн переводчик

• Централизованные видеозаписи

• Нет проблем с повышением прав в системе

• Управление из браузера

• Отсутствие ложных срабатываний антивирусов

• Минимальные требования к серверу Self-Hosted, установка за несколько минут

Почему выбирают PRO32 Connect



География использования продукта в облаке:

113
стран и 

территорий​

3511
городов

100 000
Устройств онлайн



Поддержка российских ОС



Создайте отложенное

подключение

Отправьте пользователю

ссылку-приглашение 

или QR-код

Пользователь

принимает приглашение

Теперь вы можете 

управлять устройством 

пользователя

Установите на устройстве 

пользователя программу 

агента

Ссылка для подключения 

появляется в вашем 

личном кабинете

Подключайтесь 

к пользователю в любой 

момент времени

Разовая

Внешнее 

оказание сервисов

поддержки 

пользователей

Регулярная

Штатный

администратор 

устройств 

корпоративной сети

Как это работает
По приглашениям без идентификаторов и паролей



Загрузите 

apk-файл на 

устройство

Запустите приложение 

и увидите ссылку для 

подключения

Откройте ссылку 

на компьютере

Теперь вы можете 

управлять Android-

устройством

Управление Android-устройствами 
телефонами, планшетами, телевизионными приставками,
интерактивными киосками и торговыми терминалами

Внешнее оказание 

сервисов поддержки 

пользователей

Телефон Планшет Точка продаж Терминал Цифровая 

вывеска

Нетбук ТВ приставка

https://getscreen.ru/ru/download


Шифрование 

– 128-битный AES-алгоритм 

внутри протоколов WebRTC и SSL

Безопасный доступ

– двухфакторная авторизация 

в личном кабинете по 

электронной почте, Telegram 

и Google Authenticator

Песочница 

– подключение из браузера 

защищает компьютер оператора 

от обратного доступа

Защита от брутфорса

– протокол HTTPS, а также 

интеллектуальные алгоритмы 

обнаружения/блокировки попыток 

перебора паролей и одноразовых 

ссылок

Совместимость 

с брандмауэром 

– не требуется добавление 

исключений и открытых портов, 

являющихся потенциальными 

источниками угроз

Антивирусная проверка 

– каждая версия агента 

по умолчанию проверяется 

на Virus Total

Конфиденциальность 

– прозрачные политики 

конфиденциальности и правила 

использования «cookie»

История подключений 

– анализ доступов 

к устройствам и просмотр 

видеозаписей сеансов

Безопасность





WebRTC & WebSocket

› Применение - DTLS    SRTP шифрования видеопотоков

› Обмен ICE-Candidate - проверка через DTLS пакеты

› Использование шифрования на сигнальном уровне

› Внедряем mTLS для дополнительной проверки: "клиент    сервер    агент"

Хороший 

разработчик

 

 

 

 

 

 

 

 

 



Результаты проведённых работ





Как это работает: приглашаем пользователя



Пользователь принимает приглашение:



Безопасность на первом месте!



Аудит действий пользователей в системе



Простота использования



Ваша безопасность –
наш главный приоритет
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