
Типовой план развития системы
обеспечения информационной

безопасности

ИТ-инфраструктура

Стандартизация ОС серверов и
рабочих станций

Корпоративные образы ОС для серверов и рабочих станций
https://winitpro.ru/index.php/2024/02/15/ustanovochnyj-obraz-windows-preinstalled-soft/

https://habr.com/ru/companies/jetinfosystems/articles/827320/

Шаблоны для систем виртуализации

Уже развернутые ОС
GPO (переносим настройки из
корпоративного образа)

Не забываем периодически
актуализировать (как минимум, обновлять
ОС, софт)

Базовый харденинг ОС и ПО

Пересмотр парольных политик, запрет
использования словарных паролей

Генерация паролей на основе парольной
фразы (VipNet passwork generator)

Запрет изменения паролей пользователями,
автоматизированная установка паролей
пользователям

Автоматизированная генерация сложных
паролей при создании УЗ

https://winitpro.ru/index.php/2025/01/09/zapret-prostih-paroley-active-directory/

https://habr.com/ru/articles/709128/

Внедрение LAPS
https://habr.com/ru/articles/440624/

https://winitpro.ru/index.php/2015/05/07/ms-local-administrator-password-solution-upravlenie-parolyami-lokalnyx-administratorov-v-domene/

Запрет кэширования паролей https://rezbez.ru/article/osnovnye-tipy-atak-v-srede-active-directory

Software Restriction Policies https://winitpro.ru/index.php/2016/10/21/blokirovka-virusov-i-shifrovalshhikov-s-pomoshhyu-software-restriction-policies

Включение ABE на файловых серверах и на DFS https://winitpro.ru/index.php/2013/09/03/access-based-enumeration-ili-kak-skryt-soderzhimoe-obshhix-papok/

Проработка включения подписи для
протокола SMB на файловых серверах,
переход актуальную версию протокола,
отключение устаревший версии SMB v1

Переход на использование защищенных
протоколов, отключение незащищенных
(telnet, netbios, LLMNR и т.п.) https://winitpro.ru/index.php/2017/08/21/otklyuchenie-netbios-cherez-tcpip-i-llmnr-v-domene-s-pomoshhyu-gpo/

Харденинг ОС Linux
https://habr.com/ru/articles/797627/

https://xakep.ru/2018/10/15/linux-hardening/

ПО, включая браузеры

admx шаблоны для GPO

Google Chrome

Mozilla Firefox

MS Office до 2016

MS Office (Click to Run) https://habr.com/ru/companies/timeweb/articles/836784/

Харденинг IoT-устройств (наиболее
распространенных, включая
принтеры, базовые и wi-fi точки,
подсистемы управления серверами,
СХД, сетевым оборудованием)

Замена паролей по умолчанию на пароли
повышенной сложности (в том числе для
snmp при использовании этого протокола)

Отключение неиспользуемых протоколов
на IoT-устройствах

Базовый харденинг AD

Аудит групп и учетных записей с
административными правами в домене https://www.pingcastle.com/

Аудит служебных и сервисных учетных записей https://www.pingcastle.com/

Точечная настройка делегирования под
конкретные задачи

Проработка и внедрение мер по
противодействию наиболее
распространенным атакам на AD https://rezbez.ru/article/osnovnye-tipy-atak-v-srede-active-directory

Аудит центра сертификации

Аудит действующих сертификатов и их параметров https://rezbez.ru/article/povyshenie-privilegij-s-ispolzovaniem-ad-cs

Аудит правил делегирования полномочий https://rezbez.ru/article/povyshenie-privilegij-s-ispolzovaniem-ad-cs

Удаленный доступ для сотрудников
и подрядчиков

https://www.itsecexpo.ru/2025/program/remote-access

Общие рекомендации по
харденингу ИТ-инфраструктуры,
включая сегментирование сети

https://rezbez.ru/methodology/IT-infrastructure-hardening

Информационная
безопасность
бизнес-приложений
(информационных систем)

Базовый аудит веб-ресурсов и
веб-приложений

https://habr.com/ru/companies/first/articles/709586/

Организационные и общие
вопросы информационной
безопасности

Создание аварийного комитета и
комитета по реагированию на
компьютерные атаки

Подготовка и внедрение базовой версии DRP

План резервного копирования и
восстановления ИТ-инфраструктуры


